POLITYKA BEZPIECZENSTWA

Zatgeznik nr1

do Zarzadzenia nr 17/2012
Burmistrza Miasta i Gminy Frombork
zdnia 22.03.2012r.

Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym

przetwarzane sg dane osobowe

Dane osobowe przetwarzane sg w budynku Urzedu Miasta i Gminy Frombork, ul. Mitynarska 5a, 14-530

Frombork .

Pomieszczenia w ktorych Stanowisko
Lp. Nazwa zbioréw danych osobowych przetwarzane s3 zbiory danych przetwarzajace zbiory
osobowych danych
1. |Ewidencja Ludnosci i Dowodéw Osobistych pok. Nr 10 Zastepca Kierownika Urzedu Stanu
Cywilnego
2. |Ewidencja Ptatnikdw i Dtuznikéw Podatkdw i pok. Nr 8 Inspektor ds. windykacji i wynagrodzen
Optat Gminy Frombork
3. |Rejestr Podatkéw Gminy Frombork pok. Nr 5 Inspektor ds. wymiaru podatkow i
optat lokalnych
4. |System Informacji Oswiatowej pok. Nr 17 Sekretarz Gminy Frombork
5. |Plany Obronne Gminy Frombork, Obrony Pok. nr 14 Inspektor ds. wojskowych, obrony
Cywilnej Gminy Frombork, Zarzadzania cywilnej i zarzagdzania kryzysowego
Kryzysowego Gminy Frombork
6. |Oswiadczenia majgtkowe radnych Pok. Nr 16 Referent ds. obstugi Rady Miejskiej we
Fromborku
7. |Urzad Stanu Cywilnego Pok. Nr 10 Zastepca Kierownika Urzedu Stanu
Cywilnego
8. |Ewidencja Najemcéw Mieszkaniowego Zasobu pok. Nr 4 Inspektor ds. obstugi gospodarki
Gminy Frombork mieszkaniowe;j
9. |Rejestr - Kwalifikacja wojskowa Pok. Nr 10 Zastepca Kierownika Urzedu Stanu
Cywilnego
10. |Dzierzawa gruntow i opfaty za wieczyste Pok. Nr 12 Inspektor ds. gospodarki gruntami,
uzytkowanie gruntow lokalami i rolnictwa
11. Katalog oferentéw Pok. Nr 18 Inspektor ds. budownictwa, gospodarki
przestrzennej, inwestycji i zamowien
publicznych
12. [Rejestr - Wycinka drzew pok. Nr12 Mtodszy referent ds. ochrony
Srodowiska
13. |Ewidencja uméw na odbiér odpaddw pok. Nr 12 Mtodszy referent ds. ochrony
Komunalnych od wtascicieli Srodowiska
nieruchomosci
14. [Rejestr- zawiadomienie stron o pok. Nr 12 Inspektor ds. gospodarki gruntami,
przeznaczeniu terenu, postanowienia lokalami i rolnictwa
wstepne projektu podziatu
nieruchomosci, renty planistyczne
15. [Rejestr wydanych decyzji o warunkach zabudowy pok. Nr 18 Inspektor ds. budownictwa, gospodarki

i zagospodarowania terenu

przestrzennej, inwestycji i zamowien
publicznych
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przetwarzania tych danych

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

Pomieszczenia w ktérych

Lp. Nazwa zbioréw danych osobowych przetwarzane sa zbiory danych Oprogramowanie/wersja
osobowych
1. |Ewidencja Ludnosci i Dowoddéw Osobistych pok. Nr 10 PUMA/Modut EL/03.061
2. |Ewidencja Ptatnikdw i Dtuznikéw Podatkdw i pok. Nr 8 Ptatnik/ 8.01.001
Optat Gminy Frombork
3. |Rejestr Podatkéw Gminy Frombork pok. Nr 5 GRAVIS/Podatki/2006.04
4. |System Informacji Oswiatowej pok. Nr 17 S10/3.12.0
5. |Plany Obronne Gminy Frombork, Obrony Pok. nr 14 Word/2002
Cywilnej Gminy Frombork, Zarzadzania
Kryzysowego Gminy Frombork
6. |Oswiadczenia majgtkowe radnych Pok. Nr 16 Word/2002
7. |Urzad Stanu Cywilnego Pok. Nr 10 PUMA/Modut USC/03.061
8. |Ewidencja Najemcéw Mieszkaniowego Zasobu pok. Nr 4 GRAVIS/Czynsz/2007.05
Gminy Frombork
9. [Rejestr - Kwalifikacja wojskowa Pok. Nr 10 PUMA/Modut EL/03.061
10. |Dzierzawa gruntow i opfaty za wieczyste Pok. Nr 12 Word/2002
uzytkowanie gruntéow
11. |[Katalog oferentéw Pok. Nr 18 Word/2002
12. [Rejestr - Wycinka drzew pok. Nr12 Word/2002
13. [Ewidencja uméw na odbidr odpadow pok. Nr 12 Word/2002
Komunalnych od wtascicieli
nieruchomosci
14. [Rejestr- zawiadomienie stron o pok. Nr 12 Word/2002
przeznaczeniu terenu, postanowienia
wstepne projektu podziatu
nieruchomosci, renty planistyczne
15. [Rejestr wydanych decyzji o warunkach zabudowy pok. Nr 18 Word/2002

i zagospodarowania terenu
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. Opis struktury zbiorow danych osobowych wskazujacych zawartos¢ poszczegdinych pél
informacyjnych i powigzania pomiedzy nimi:

1. Zbidér danych: ,Ewidencja Ludnosci i Dowodoéw Osobistych” zawiera nastepujgce pola:

— Imiona i nazwiska

— Imiona i nazwiska rodowe rodzicéw

— Nazwisko rodowe

— Data urodzenia

— Miejsce urodzenia

— Numer PESEL

— Kolor oczu

—  Wzrostwcm

—  Ptec

— Adres zamieszkania

— Rodzaj zameldowania

— Kod pocztowy

— Posiadany dotychczasowy dokument tozsamosci (seria, nr, nazwa i siedziba wystawcy)

—  Przyczyna wystawienia dowodu

— Datai przyczyna utraty

— Dane osobowe (nazwiska i imiona, nazwisko rodowe i z poprzedniego matzenstwa,
imiona rodzicéw, data urodzenia, miejsce urodzenia, akta urodzenia, data i nr USC)

— Dane osobowe archiwalne (nazwiska i imiona, nazwisko rodowe i z poprzedniego
matzenstwa)

— Adres zamieszkania lub pobytu statego oraz data zameldowania

— Adres czasowy oraz czas pobytu czasowego

— Archiwalne adresy zamieszkania lub pobytu statego oraz data zameldowania

— Dokument tozsamosci (rodzaj dokumentu, seria i numer dowodu, wystawca dokumentu,
rysopis: wzrost, kolor oczu, znaki szczegdlne)

— Numer ewidencyjny PESEL

— USCi nr aktu urodzenia

— Stan cywilny (imie i nazwisko wspdt matzonka, nazwisko rodowe i nazwisko
z poprzedniego matzenstwa, data zawarcia matzenstwa, USC i numer aktu matzenstwa)

— Data wydania i wydajgcy dokument tozsamosci

— Stan cywilny archiwalny (imie i nazwisko wspdétmatzonka, nazwisko rodowe i nazwisko
z poprzedniego matzenstwa, data zawarcia matzenstwa, USC i numer aktu matzenstwa

— Archiwalne dokumenty tozsamosci

— Obowigzek wojskowy (czy podlega obowigzkowi, nazwa i nr wojskowego dokumentu
tozsamosci, stopien wojskowy)

— Data zgonu, USC i numer aktu zgonu

— Imiona i nazwiska rodowe

— Narodowos¢

— Obywatelstwo (data zmiany, podstawa prawna)

— Adnotacje o rozwodzie
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2. Zbiér danych ,Ewidencja Ptatnikow i Dtuinikow Podatkéw i Optat Gminy Frombork”
zawiera nastepujgce pola:
— Nazwiska i imiona
— Imiona rodzicéw
— Data urodzenia
— Adres zamieszkania lub pobytu
— NrPESEL
— NrNIP
— Miejsce pracy

3. Zbidr danych ,, Rejestr Podatnikéw Gminy Frombork” zawiera nastepujgce pola:
— Nazwiskaiimiona
— Imiona rodzicéw
— Data urodzenia
— Adres zamieszkania lub pobytu
— Nr PESEL
— NrNIP
— Miejsce pracy

4. Zbidr danych,, System Informacji Oswiatowej” zawiera nastepujace pola:
— Data urodzenia
— NrPESEL
—  Wyksztatcenie
—  Ptec
— Formy i wymiar zatrudnienia
— Stopien awansu zawodowego
— Przygotowanie pedagogiczne
— Formy ksztatcenia i doskonalenia
— Sprawowane funkcje i zajmowane stanowiska
— Rodzaj prowadzonych zajec albo przyczyny nieprowadzenia zajec
— Staz pracy
— Woysokos¢ wynagrodzenia, z wyszczegdlnieniem jego sktadnikow
—  Wysokos¢ dodatkéw

5. Zbiér danych ,,Plany Obronne Gminy Frombork, Obrony Cywilnej i Zarzadzania Kryzysowego
Gminy Frombork” zawiera nastepujgce pola:
— Nazwiskaiimiona
— Imiona rodzicéw
— Data urodzenia
— Miejsce urodzenia
— Adres zamieszkania
— Nrtelefonu
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10.

Zbiér danych ,,Oswiadczenie o Stanie Majatkowych Radnych-zbiér” zawiera nastepujace
pola:

— Nazwiska iimiona

— Adres zamieszkania lub pobytu

— Miejsce urodzenia

— Miejsce pracy

— Seria i nr dowodu osobistego

— Informacje o stanie majgtkowym

— Informacje o prowadzonej dziatalnosci gospodarczej

Zbiér danych ,, Urzad Stanu Cywilnego” zawiera nastepujace pola:
— Nazwiska i imiona

— Imiona rodzicéw

— Data urodzenia

— Adres zamieszkania lub pobytu
— NrPESEL

— Zawdd

—  Wyksztatcenie

— Seria i nr dowodu osobistego

— Kolor oczu

—  Wzrostwcm

—  Ptec

— Kod pocztowy

—  Przyczyna wystawienia dowodu
— Podpis osoby

Zbiér danych ,Ewidencja Najemcoéw Mieszkaniowego Zasobu Gminy Frombork” zawiera
nastepujgce pola:

— Nazwiskaiimiona

— Adres zamieszkania lub pobytu

Zbidr danych ,, Rejestracja i Kwalifikacja Wojskowa” zawiera nastepujace pola:
— Nazwiskaiimiona

— Imiona rodzicéw

— Data urodzenia

— Adres zamieszkania lub pobytu

— Nr PESEL

— Seria i nr dowodu osobistego

— Nazwisko rodowe przedpoborowych

Zbiér danych ,Dzierzawa Gruntow i Opfaty za wieczyste uzytkowanie Gruntéw” zawiera
nastepujgce pola:

— Nazwiskaiimiona

— Adres zamieszkania lub pobytu
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11. Zbiér danych ,, Katalog Oferentow” zawiera nastepujace pola:
— Nazwiskaiimiona
— Numer ldentyfikacji Podatkowej
— Miejsce pracy
— Zawdd
—  Wyksztatcenie
— Informacje dotyczace prowadzonej dziatalnosci gospodarczej

12. Zbiér danych ,Ewidencja umoéw na odbior odpadéw komunalnych od wtascicieli
nieruchomosci” zawiera nastepujace pola:
— Nazwiskaiimiona
— Adres zamieszkania lub pobytu

13. Zbiér danych ,, Rejestr - Wycinka Drzew” zawiera nastepujgce pola:
— Nazwiskaiimiona
— Adres zamieszkania lub pobytu
— Lokalizacja drzew przeznaczonych do wycinki
— Nrtelefonu

14. Zbiér danych ,Rejestr Wydanych Decyzji o Warunkach Zabudowy i Zagospodarowania
Terenu” zawiera nastepujgce pola:
— Nazwiska i imiona
— Adres zamieszkania lub pobytu
— Rodzaj, charakterystyka i lokalizacja zamierzonej inwestycji

15. Zbiér danych ,Rejestr o Zawiadomieniu Stron o Przeznaczeniu Terenu, Postanowienia
Wstepne Projektu Podziatu Nieruchomosci, Renty Planistyczne” zawiera nastepujace pola:
— Nazwiska i imiona
— Adres Zamieszkania lub pobytu
— Nrtelefonu

Sposob przeptywu danych pomiedzy poszczegdinymi systemami
— Brak przeptywu danych pomiedzy poszczegdlnymi systemami

Okreslenie srodkow technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

A. Srodki ochrony fizycznej:
1. Budynek Urzedu, w ktorym zlokalizowany jest obszar przetwarzania danych osobowych
jest zamykany po zakonczeniu pracy oraz zabezpieczany alarmem.
2. Budynek Urzedu, w ktérym zlokalizowany jest obszar przetwarzania danych osobowych
jest podtgczony do systemu monitoringu wizualnego z rejestracjg catodobowa.
3. Urzadzenia stuzgce do przetwarzania danych osobowych znajdujg sie w pomieszczeniach
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zabezpieczonymi zamkami patentowymi.

Przebywanie o0séb nieuprawnionych w pomieszczeniach tworzgcych obszar
przetwarzania danych osobowych dopuszczalne jest tylko w obecnosci osoby
zatrudnionej przy przetwarzaniu danych lub obecnosci Burmistrza Gminy.

Pomieszczenia, o ktorych mowa wyzej, powinny by¢ zamykane na czas nieobecnosci
w nich o0séb zatrudnionych przy przetwarzaniu danych, w sposéb uniemozliwiajgcy
dostep do nich osdb trzecich.

W przypadku przebywania oséb postronnych w pomieszczeniach, o ktdrych mowa wyzej,
monitory stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki
sposdb, aby uniemozliwié¢ tym osobom wglad w dane.

Po zakonczeniu pracy przy przetwarzaniu danych osobowych pracownik powinien
kierowad sie zasadgy ,czystego biurka” (uprzatna¢ i zabezpieczy¢ dokumenty, pieczatki
oraz wszelkiego rodzaju nosniki na ktdrych znajdujg sie dane osobowe, a takze
odpowiednio zabezpieczy¢ sprzet komputerowy — wytgczy¢ stacje roboczg, monitor oraz
urzadzenia peryferyjne np. drukarki)

Do przebywania w pomieszczeniu serwera uprawnieni sg: Administrator Bezpieczenstwa
Informacji (ABI), osoby odpowiedzialne za obstuge informatyczng Urzedu oraz Burmistrz
Gminy.

Przebywanie w pomieszczeniu serwera oséb nieuprawnionych (konserwator, elektryk,
sprzataczka) dopuszczalne jest tylko w obecnosci jednej z osdb upowaznionych, o ktdrych
mowa w pkt. 8, a w przypadku ich nieobecnosci - w obecnosci osoby pisemnie
upowaznionej przez kierownika urzedu.

B. Srodki sprzetowe, informatyczne i telekomunikacyjne:

1.

Kazdy dokument papierowy przeznaczony do wyrzucenia powinien by¢ uprzednio
zniszczony w sposéb uniemozliwiajgcy jego odczytanie (np. przy pomocy niszczarki
dokumentow)

Urzadzenia wchodzace w sktad systemu informatycznego podtgczone sg do obwodu
elektrycznego UPS, zabezpieczonego na wypadek zaniku napiecia albo awarii w sieci
zasilajgcej

Zakupiono komputer — serwer NAS w celu archiwizacji danych z poszczegdlnych
komputeréow uzytkowych.

Na wszystkich serwerach oraz stacjach roboczych zainstalowano oprogramowanie
antywirusowe. Poczta elektroniczna wptywajgca do Urzedu skanowana jest programem
antywirusowym przed przestaniem jej do Uzytkowania.

Archiwizacje wykonywane sg na ptytach CD w cyklu miesiecznym, oraz na odrebnym
komputerze w zamykanym pomieszczeniu w cyklu tygodniowym.

C. Srodki ochrony w ramach oprogramowania systemu:

1.

Dostep fizyczny do baz danych osobowych zastrzeiony jest wytgcznie dla osdéb
zajmujacych sie obstugg informatyczng Urzedu.

Konfiguracja systemu umozliwia Uzytkownikom koricowym dostep do danych osobowych
jedynie za posrednictwem aplikacji.

System informatyczny pozwala zdefiniowaé odpowiednie prawa dostepu do zasobodw
informatycznych systemu.
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4.

W sieciowym systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowg
zmiane haset dostepu do sieci.

D. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych:

1.

Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji, chyba ze
program tego nie przewiduje wowczas jedynym Srodkiem zabezpieczajgcym jest hasto
systemowe.

Dla kazdego Uzytkownika systemu jest ustalony odrebny identyfikator.

Zdefiniowano Uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto)

E. Srodki ochrony w ramach systemu Uzytkowego:

1.
2.

Zastosowano wygaszenie ekranu w przypadku dtuzszej nieaktywnosci Uzytkownik.
Komputer, z ktdrego mozliwy jest dostep do danych osobowych zabezpieczony jest
hastem uruchomieniowym.

F. Srodki organizacyjne:

1.

Administrator Danych Osobowych (ADO) wyznacza ABI, ktéry przyznaje uprawnienia

w zakresie dostepu do systemu informatycznego na podstawie pisemnego upowaznienia

kierownika urzedu okreslajgcego zakres uprawnien pracownika.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych osobowych.

Wprowadzono instrukcje zarzgdzania systemem informatycznym.

Za kontrole prawidtowego dziatania urzadzen i oprogramowania odpowiedzialny jest

Administrator Systemu Informatycznego (ASI).

Za monitorowanie zabezpieczen systeméw informatycznych odpowiedzialny jest ASI oraz

ABI.

ABl wspdlnie z ASI dokonuje przegladu systemu informatycznego pod wzgledem

prawidtowosci zabezpieczen w cyklu poétrocznym. W szczegdlnosci nalezy zwréci¢ uwage

na:

— zakres uprawnien uzytkownikow,

— przestrzeganie zasad ochrony dostepu do informacji (zabezpieczenie pomieszczen,
blokowanie stacji roboczych, zachowanie zasady czystego biurka),

— przestrzeganie zasad tworzenia kopii bezpieczenstwa,

— konfiguracje systemu pod wzgledem jego bezpieczenstwa.

Z dokonania przegladu ABI sporzadza protokoét ze szczegdlnym wskazaniem brakow
w systemie zabezpieczen.

Protokoty z przeprowadzonej kontroli przechowuje ABI po uprzednim zaakceptowaniu
wynikow przez ADO.

W przypadku stwierdzenia niezgodnosci ABI wspdlnie z ASI opracowujg plan naprawy
i przywrdcenia dziatania systemu informatycznego do stanu zgodnego z prawem. Plan
naprawy kazdorazowo akceptuje ADO.



